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1. AMAC

Bu politika Istanbul il Saglik Mudarliigi ve bagl tim saglk tesislerinde kullanilan bilgi

varliklarinin gizliligi, batunligu ve sadece yetki verilen kisilerce erigilebilirligini saglayarak, kurum
binyesinde c¢alisanlarin ve diger ilgili taraflarin uymasi gereken bilgi glvenligi sartlarinin gergevesini
gizmek amaciyla hazirlanmistir.

2.

KAPSAM

Bu politika; istanbul il Saghk Midirligi ve bagl tim saglik tesislerinde hizmet sunumu

surecinde yer alan tim bilgi sistemlerini, bilisim kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari ve
altyapisini, uygulama yazilimlarini, veri tabani sistemlerini, tim bilgi islenen platform ve slrecleri ve bu
sureclerde gorev yapan personel ve tedarikgiler de dahil tim paydaslari kapsar.

3.

DAYANAK

21.06.2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Sagdlik Verileri Hakkinda
Yoénetmelik (Yonetmelik)

02.05.2018tarihlive 98813799.719.54 sayili Bakanlik Makam onayiile yurirlige giren Saglik
Bakanhgi Bilgi Guvenligi Politikalari Yonergesi (Yonerge)

Saglik Bakanligi Bilgi Guvenligi Politikalar Kilavuzu (Surum 2,1) (Kilavuz)

Saglk Bakanligi Kurumsal SOME Kurulum ve Yénetim Rehberi (Rehber)
Cumhurbagkanli§itarafindan yayimlanan 2019/12 sayili “Bilgi ve Iletisim Giivenligi Tedbirleri”
hakkinda genelge.

TANIMLAR veKISALTMALAR

Bilgi Guvenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve glvenilir olarak kullanilabilmesi,
batinligunun ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagmalari halinde tespit
edilmelerine yonelik tedbirlerin tGmuaddar.

Bilgi Guvenligi ihlal Olay: Bilginin gizlilik, bitiinlik ve kullanilabilirlik agisindan zarar gérmesi,
bilginin son kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele
gegciriimesi, yetkisiz erisim gibi glvenlik ihlalidurumlaridir.

Bilgi guvenligi Yonetim Sistemi (BGYS): Bilginin gizliligini, batunluginu ve ensilebilirligini
saglamak (zere sistemli, kurallari koyulmus, planli, yodnetilebilir, surduralebilir, yazili hale
getirilmis, kurumun yonetimince kabul gormug ve uluslararasi guvenlik standartlarinin temel
alindigi faaliyetler bitinidar.

ISM: istanbul il Saghk Mudirlugi

SOME: Siber Olaylara Midahale Ekibi

Ust Yonetim: Kurum adina karar verme ve harcama yetkisine sahip yénetici / ydneticilerdir.
YGG: Yonetimi Goézden Gegirme
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5. BILGI GUVENLIGI ORGANIZASYONU

istanbulil Saglik Midurliigi ve bagli tim tesislerinde bilgi glivenligi ve siber olaylaramiidahale ile
ilgili konularda en Ust dizeyde karar organi olarak gérev yapmak, bilgi givenligi yetkilisi ve
kurumsal SOME tarafindan gerceklestirilecek faaliyetlere destek vermek, Bakanlik tarafindan
yayimlanan eylem planlari dogrultusunda bilgi gtvenligi ile ilgili faaliyetleri takip etmek ve
gerekli calismalari yapabilmek igin iISM Bilgi Giivenligi Alt Komisyonu olusturulmustur.

Bilgi Guvenligi Alt Komisyonu caligmalarini koordine etmek ve komisyon toplantilarina
bagkanlik yapmak (zere ISM Destek Hizmetleri Baskan Yardimcisi Bilgi Sistemleri
Koordinatoru olarak gorevlendirilmistir.

Yénerge ve Kilavuzda belirtilen gdrevleri yerine getirmek ve iSM binyesinde yer alan tim
kurum ve kuruluslar adina Saglik Bilgi Sistemleri Genel Madurlagu ile koordineli olarak gerekli
calismalari ylUratmek Uzere Bilgi Glvenligi Yetkilisi ve Kurumsal SOME Ekip Lideri
gorevlendirilmistir.

ilimiz genelinde meydana gelebilecek siber olaylara miidahale etmek ve gérev alani ile ilgili
hususlarda Bakanlik Sektérel SOME ile birlikte calismak Uzere, Rehberde belirtilen esaslar
cercevesinde Kurumsal SOME olusturulmustur.

Bilgi glvenliginin insan kaynaklari, fiziksel ve gevresel guvenlik, hukuk igleri ve bilgi sistemleri ile
ilgili alanlarinda gerekli destegi vermek Uzere ilgili birimleri temsilen Bilgi Guvenligi Alt
Komisyonunda goérev yapmak Uzere agsagida belirtilen personeller gérevlendirilmistir.

ISM Bilgi Guivenligi Alt Komisyonu

Komisyon Bagkani: Serdal ZELYURT (Bilgi Sistemleri Koordinatori)
Uye: Seri AYRANCIOGLU (Bilgi Sistemleri Birim Sorumlusu)
Uye: Cagri AKAR (Bilgi Glivenligi Yetkilisi)

Uye: Yakup YiGIDER (Kurumsal SOME Ekip Lideri) Uye:

Halil Cagri DING

Uye: Murat KONUK

Uye: Basak COBANOGLU

Uye: Tevfik KESEMEN

Uye: Musa AYKAC

Uye: Ufuk BEKAR Uye:

Sebahattin UZUN

Uye: Umut DEMIROGLU

Uye: Ozkan TUM (Avukat)
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Yukarida belirtilen esaslar dogrultusunda olusturulan organizasyon semasi asagida yer
almaktadir.

Bilgi Sistemleri

Koordinatord

Bilgi Guvenligi
Alt Komisyonu

-
Bilgi Givenligi
Yetkilisi

Hastane
Bilgi Guvenligive SOME Analistler

Sorumlulary

istanbul il Saglik Mudurligu Bilgi Givenligi
Organizasyon Semasi

istanbul il Saglik Mudurligi ‘ne bagh diger tim saglik tesislerinde bilgi gtivenligi ile
ilgili faaliyetler asagida beliUilen usul ve esaslar dogrultusunda yiiritilir.

iISM BGYS Politikasi ve Politikanin 11.1. maddesinde belirtilen bagh saglik tesisleri
tarafindan ortak kullanilacak destek dokiimanlari istanbul il Saghk Mudirligi ve bagli
tim saglik tesisleri icin gegerlidir. Bagli saglik tesisleri BGYS Politikasi ve politikanin 11.1.
maddesinde belirtilen dokimanlari kurumuna 6zgu olusturamaz.

istanbul il Saghk Mudirligu 'ne bagh 2 ve 3’Uncl basamak saglik tesislerinde, bilgi
giivenligi ile ilgili faaliyetleri yiriitmek, iSM Bilgi Sistemleri Koordinatérii, iISM Bilgi
Glivenligi Yetkilisi ve iISM Kurumsal SOME Ekip Lideri ile her tiirlii koordinasyonu yapmak
Uzere bir personel Bilgi Glivenligi Sorumlusu olarak gérevlendirilir. iigili saglik tesisinde
g6revlendirilenbu personellerin yazilariistanbul il Saglik Miidirligu ‘nde bulunmaktadir.

istanbul il Saglik Mudurligi ‘ne bagh 2 ve 3’incli basamak saglik tesislerinde, iISM
tarafindan ayrica bir Bilgi Guvenligi Ekibi olusturulmamigtir. Ayrica, Saglik Kalite
Standartlarinda da belirtilen bilgi givenligi konularindaki faaliyetleri yirttebilmek adina
saglik tesisinde Bilgi Giivenligi Ekibi kurulmasi ilgili idare ‘nin sorumlulugundadir.
Kurulmasi halinde personel bilgilerinin Hastane Bilgi Yonetim Sure¢ Dokimanlari 'nda
belirtiimesi yeterli olup ayrica il Saghk Mudurliga ‘ne génderilmesi gerekmemektedir.
Kurulmasi halinde ilgili saglik tesisindeki bilgi glvenligi ekibi, tesis ile ilgili risk
degerlendirmesi, altyapi guvenligi, SBYS guvenligi, kisisel verilerin korunmasi vb.
konularda karar alabilir. Fakat, alinacak kararlar ISM BGYS Politikasi ve 11.1.
maddesinde belirtilen ortak kullanilacak destek dokimanlarina aykiri olamaz.
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istanbul il Saghk Mudirligi ‘ne bagh 1'inci basamak saglik tesislerinde ayrica bir bilgi glvenligi
sorumlusu goérevlendirmesi yapilmayacaktir. ilgili saglik tesisinde ginlik bilgi sistem isletme ve
yonetim faaliyetlerini yapmakla sorumlu olan kisi ayni zamanda bilgi gtivenligi ile ilgili faaliyetleri
de yuritecektir. Konuyla ilgili sorumlu personeli olmayan tesislerin bilgi givenligiile ilgili faaliyetleri
ISM Bilgi Guivenligi Yetkilisi tarafindan yerine getirilir.

ISM Kurumsal SOME ’si, istanbul il Saghk Midurligu ve bagh tim saglik tesislerinde meydana
gelen tum siber guvenlik olaylarina mudahale etme ile yetkilidir. Diger saghk tegkillerinde bu ad
altinda bir ekip ya da kisi gorevlendiriimesi yapilmasina gerek bulunmamaktadir.

UST YONETIM GOREV, YETKI VE SORUMLULUKLARI

iISM Bilgi Guivenligi Alt Komisyonu tarafindan hazirlanmis Bilgi Givenligi Yoénetim Sistemi
Politikasini onaylamak.

Bilgi Guvenligi altyapisini olusturmak i¢in sunulacak projelere ait yonetim temsilcilerini atamak ve
yetkilendirmek.

ISM Bilgi Guvenligi Alt Komisyonu tarafindan hazirlanmis bilgi glivenligi konularinda gelistirilen
politikalari uygulamak Uzere gerekli altyapilyr olusturmak icin hazirlanan projelere gerekli
kaynagi saglamak.

Calismalarin yritiilebilmesi icin yatinm kararlarina, istanbul il Saglik Miidirliigii birimlerinde ve
uglncl taraf hizmet alimlarinda Bilgi Glvenligi Alt Komisyonu tarafindan galigilan uluslararasi
standartlar gergevesinde yapilmasi gereken galisma slregleri, usul ve esaslara dair degisiklikleri
onaylamak.

iISM Bilgi Giivenligi Alt Komisyonu tarafindan hazirlanmis Risk Kabul Kriterlerini ve kabul
edilebilir riskleri onaylamak.

Belirli araliklarla yapilacak olan BGYS YGG toplantilarina baskanlik etmek.

Kurum bulnyesinde bilgi isleme olanaklarini kullanarak bilginin dretilmesini, tasinmasini,
gelistiriimesini, yonetiimesini ve saklanmasini saglayan tim c¢ahlganlar (yuklenici firma
personelleri dahil) Bilgi Glvenligi farkindaliginin artiriimasina yoénelik planlanan c¢alismalarin
etkinliginin artirlmasi igin tesvik edici faaliyetleri onaylamak.

Bilgi Guvenligi konularinda yapilacak olan caligmalarina islerlik kazandirmak, surdurmek
iyilestirmek ve gbzden gegirmek igin istanbul il Saglik Midurligi ve bagh tim tesislerde gerekli i¢
denetimlerin yapilmasina onay vermek.

BiLGi GUVENLIGI ALT KOMiISYON BASKANI GOREV, YETKi VE SORUMLULUKLARI

istanbul il Saghk Mudurligi ve bagh tim tesislerinde BGYS Politikasinin uygulanmasini
saglamak.

Bilgi Guvenligi konularinin altyapisini olugturacak projeler hazirlanmasini saglamak.

Cahismalarin yuruttlebilmesi igin gerekli komisyonu olusturmak ve goérev tanimlarin yapmak.
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Bilgi Guvenligi Alt Komisyonuna baskanlik etmek.

istanbul il Saghk Mudirligi binyesinde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standallar seviyesinde bir hizmet kalitesini yakalamak
amaciyla TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi, TS ISO/IEC 20000 Bilgi
Teknolojileri Hizmet Standardi, Kurumsal Bilgi Glvenligi Mimarisi gibi konularin gerekliklerinin yerine
getirilmesi igin gerekli calismalari onay vermek.

ISM Bilgi Glvenligi Alt Komisyonu tarafindan gelen istek ve talepleri degerlendirmek projelerin
dayandirildigi standartlar ¢cergevesinde onay vermek.

Ust yonetim onayi gerektiren yeni hazirlanan ya da revize edilen dokiimanlarin Ust Yonetim
tarafindan onaylanmasini saglamak.

BIiLGI GUVENLIGIi ALT KOMISYONU GOREV, YETKi VE SORUMLULUKLARI

iISM Bilgi Givenligi Alt Komisyonu, Bilgi Sistemleri Koordinatérii tarafindan olusturulur, st
yonetim tarafindan onaylanir.

Bilgi Guvenligi konularinin altyapisini olugturacak projeleri hazirlamak.

Hazirlanan projelerin gerekliligi olan, birim g¢alisanlarinin ve yiklenici firma personellerinin
farkindalik duzeylerinin artirilmasina yonelik organize edilen ¢aligmalarin tim sahaya yayilmasi icin
gerekli destegi vermek.

istanbul il Saglik Midirligiu ve bagh tim tesislerinde uygulanmasi gereken bilgi giivenligi
politikalarin gelistiriimesiicin hazirlanan projelere katki sunmak.

Bilgi Gluvenligi AltKomisyon Baskanitarafindan gerekligéruldigunde toplantilara katiimak.

istanbul il Saglik Mudirligi ve bagl tim tesislerde Bilgi Givenligi politikalarin gelistiriimesi igin gerekli
arastirmalari yapmak ve Bilgi Sistemleri Koordinatdriine sunmak.

istanbul il Saghk Madirligi ve bagh tiim tesisler ile ilgili yapilacak olan calismalarda gerekli
iletisim organizasyonu igin gerekli dizenlemeleri yapmak.

istanbul il Saglik Midirligi'ne biinyesinde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standaillar seviyesinde bir hizmet kalitesini yakalamak
amaciyla TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi, TS ISO/IEC 20000 Bilgi
Teknolojileri Hizmet Standardi gibi standartlar Kurumsal Bilgi Guvenligi Mimarisi gibi konularin
gerekliklerinin yerine getirilmesi igin proje hazirlamak.

Bilgi Sistemleri Koordinator ve Bilgi Glvenligi Yetkilisi ile planlanan ve yirGtilen ¢alismalara katki
sunmak ve rehberlik etmek.

Projelerin yurutulebilmesi icin gerekli olan tim dokimantasyonlarin (Politika, Prosedur, Plan, Sireg
Analizi, Risk Yonetimi, Etki Analizi vb.) hazirlanmasi ve dokimantasyon gelistirme
faaliyetlerinde yer almak.

Ust yénetim onayi gerektirmeyen yeni hazirlanan ya da revize edilen BGYS dokiimanlarinin Bilgi
Guvenligi Alt Komisyon Bagkani tarafindan onaylanmasini saglamak.

Projelerin yiritilebilmesiigin gerektiginde, komisyon toplantisi, ¢alisma gruplari toplantisi, konu ile ilgili
egitimler ve bagli tesislerin ziyareti gibi gerekli organizasyonlari yapmak.

istanbul il Saglik Miidiirliigi'ne bagli tiim tesislerde yapilacak olan calismalarin proje planlarinin
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hazirlanmasi, gerekli bilgilendirme raporlari, sunumlari ve egitimlerin organize edilmesi ve
gerceklestiriimesi konularinda rehberlik etmek ve katki sunmak.

Projeler kapsaminda yapilacak olan farkindalik egitimi, temel egitim, i¢ denetci egitimigibi
konularda gerekli duzenlemeleri ve organizasyonlari yapmak.

YGG, I¢ Denetim, Farkindalik Egitimleri gibi faaliyetlerin zamaninda ve efektif bir sekilde
gergeklegtiriimesi igin gerekli planlamalari yapmak.

9. BILGI GUVENLIGI EGITIMLERI

9.1. Her yil istanbul il Saghk Midirligi ve bagh tesislerdeki tim personellere Bilgi Giivenligi
Farkindalik Egitimleri verilir.

10. POLITIKA METNi

istanbul il Saghk Mudirliga bilgi giivenligi modeli, Saglik Bakanllgi Bilgi Giivenligi Politikalari
Yonergesi ve Bilgi Guvenligi Politikalari Kilavuzuna dayanir ve kurumsal bilgi varliklarinin gizlilik,
butunlik ve erisilebilirligini saglamak i¢in operasyonel ve ydnetsel ¢erceveyisunar.

istanbul il Saglhk Midiirdi, Ust yonetim adina, kurumsal faaliyetlerin icrasinda is stireclerinin
bilgi glvenligi kurallarina uygun olarak yurutilmesiigin gerekli olan kaynak ihtiyaglarini temin etmek
ve bilgi guvenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini, Bilgi
Guvenligi Taahhitnamesi ile taahhiit ve beyan etmistir. llgili taahhltname,
https://istanbulism.saglik.qov.tr/ adresinde yer almaktadir.

istanbul il Saglik Mudirligi 'ne bagh tim tesisler, faaliyetlerini dayanak kisminda belirtilen
mevzuat ve bagta bu politika olmak Uzere Ust yonetim tarafindan belirlenen bilgi guvenligi
politikalarina uygun sekilde yUrutmekten sorumludur.

istanbul il Saglik Mudurlagu ve bagl tesislerdeki tim personel,
https://istanbulism.saglik.gov.tr/ adresinde yayimlanmig olan BGYS politikalarini bilmek ve
gerekliliklerini uygulamakla sorumludur.

istanbul il Saglik Madirligi ve bagh tesislerde herhangi bir bilgi giivenligi ihlal olay: fark
edildiginde, https://bilgiquvenligi.saglik.gov.tr/Home/OlayBildir adresinde yer alan ihlal bildirimi
internet sayfasi araciligi ile bildiriimesi tim personelin sorumlulugundadir.

Fiziksel guvenlik tedbirleri gergevesinde (giris ¢ikis kapilari, ofis odalari, Uriin teslim alanlari,
depolarin guvenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim
personel tarafindan uyulmasi zorunludur.

Bilisim altyapi hizmetlerine erismek isteyen (sunucu erisimi, veri tabani erisimi vb.) dig
taraflar mutlak suretle kurum erigsim kontrol ve yetki prosedirine uygun bir sekilde erisim
saglamalidir. Uygunsuz erisim girisimleri ihlal olayi olarak tanimlanir.
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istanbul il Saglik Midirligu ve bagl tesislerde hizmet veren tiim taraflar ile gizlilik sézlesmesi

imzalanir.

11. EKLER

Bagli saglik tesisleri tarafindan kullanilacak dokimanlar:

BG.PO.02 PAROLA YONETIMI POLITIKASI
BG.PO.03 E-POSTA KULLANIM POLITIKASI
BG.PO.05 ERISIM KONTROL POLITIKASI
BG.P0O.06 YEDEKLEME POLITIKASI

BG.P0.07 SOSYAL MUHENDISLIK ZAFIYETLERI VE SOSYAL MEDYA GUVENLIGI
POLITIKASI

BG.PR.04 INTERNET VE ELEKTRONIK POSTA KULLANIM PROSEDURU
BG.PR.10 UZAKTAN ERISIM PROSEDURU

BG.FR.07 OLAY BILDIRIM-MUDAHALE FORMU

BG.FR.09 AYRICALIKLI ERISIM HAKKI TALEP FORMU

BG.FR.10 DISK IMHA FORMU

BG.SZ.02 KURUMSAL GIZLILIK SOZLESMESI

BG.SZ.01 PERSONEL GIZLILIKSOZLESMESI

BG.SZ.03 BILGI GUVENLIGI FARKINDALIK BILDIRGESI

BG.SZ.04 UZAKTAN ERISIM SOZLESMESI

Bagl saglik tesislerinde kurumlara 6zgu hazirlanmasi gereken dokiimanlar:

BG.PR.02 BiLGi KAYNAKLARI ATIK VE IMHA YONETIMi PROSEDURU
BG.PR.05 GiZLILIK SOZLESMELERI UYGULAMA PROSEDURU

BG.PR.06 KULLANICI HESAPLARININ TANITILMASI, GOREV DEGISIKLILIGI VE IPTAL

PROSEDURU

BG.PR.09 TASINABILIR ORTAM PROSEDURU
BG.PR.11 ERISIM KONTROL PROSEDURU
BG.PR.12 YEDEKLEME PROSEDURU
BG.FR.02 SBYS YETKI DEGISIKLIGI FORMU
BG.FR.03 KABLOSUZ INTERNET ERISIMI TALEP FORMU
BG.FR.04 ISE BASLAMA FORMU

BG.FR.05 ISTEN AYRILMA FORMU

BG.FR.08 YEDEKLEME TESLIM FORMU
BG.FR.14 YEDEKLEME PLANI

BG.FR.15 YEDEKLEME KONTROL LiSTESI
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